Umowa powierzenia przetwarzania danych osobowych A /2003
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»ABAKUS Systemy Teleinformatyczne” Sp. z o.0. z siedziba w Bielsku-Bialej przy ul. Dzialowej 8a, wpisanej przez Sad Rejonowy w Bielsku-Biatej, VIII
Wydziat Gospodarczy Krajowego Rejestru Sadowego do Krajowego Rejestru Sadowego pod nr KRS: 0000205103, NIP 5472001222, REGON 072903418,
kapitat zaktadowy 50.000,00 zt,

reprezentowang przez: Mariusza Pancerz - Dyrektora Technicznego, dzialajacego na podstawie przewidzianego w umowie spotki i stanowiacego zatacznik
do niniejszej umowy - pelnomocnictwa upowazniajacego do zawarcia umowy datowanego na dzien 17.05.2018r. jakie udzielone zostalo z zachowaniem regut
reprezentacji w spotoe, a ujawnionych we wpisie do rejestrow przedsiebiorcow spélki, zgodnie z zataczonym wydrukiem KRS.

zwang dalej ,.Zleceniobiorca".

tacznie zwanych ,Stronami”

Zwazywszy, ze:

Strony zawarly umowe (zwana dalej ,Umowa glowng’), ktérej przedmiotem jest wsparcie techniczne oraz utrzymanie systemu e-Remiza (systemu
wspomagania dziatari dla OSP ) na rzecz Zleceniodawcy,

ustugi $wiadczone przez Zleceniobiorce w ramach Umowy gléwnej sa zwiazane z wykonywaniem przez Zleceniobiorce operacji na danych
osobowych w imieniu Zleceniodawcy,

z uwagi na zakres i przedmiot ustug swiadczonych przez Zleceniobiorce, uznaje sie za konieczne powierzenie przetwarzania danych osobowych
zgodnie z art. 28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzadzenie o ochronie danychy,

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

§1

Definicje

Ponizej wskazane terminy maja dla Stron nastepujace znaczenie:

)
2)
3)

7)

8)
9)

Administrator - osoba fizyczna Iub prawna, organ publiczny, jednostka Iub inny podmiot, ktory samodzielnie lub wspélnie z innymi ustala cele i
sposoby przetwarzania danych osobowych;

Dane osobowe - dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej,

Naruszenie ochrony Danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przesytanych, przechowywanych Iub
w inny sposob przetwarzanych;

Organ nadzorczy - niezalezny organ publiczny ustanowiony przez paristwo czionkowskie zgodnie z art. 51 RODO:

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktdry przetwarza dane osobowe w imieniu
administratora;

Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych);

Umowa gléwna - zawarta przez Strony umowe o $wiadczenie uslug w systemie e-Remiza:

Ustugi - ustugi, o ktérych mowa w Umowy gtéwnej.

§2

Przedmiot umowy

Przedmiotem niniejszej umowy jest ustalenie zasad Przetwarzania oraz zabezpieczania Danych osobowych, ktdre Zleceniobiorca przetwarza w imieniu
Zleceniodawcy.
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§3

Zakres, cel i charakter przetwarzania Danych osobowych

Zleceniodawca, spefniwszy wszelkie warunki legalnosci przetwarzania Danych Osobowych, dziatajac na podstawie art. 28 ust. 3 RODO powierza
Zleceniobiorcy przetwarzanie Danych osobowych jego pracownikow, osob wspotdziatajacych ze Zleceniodawea oraz uczestnikow prowadzonych
dziatan. w zwiazku ze $wiadczeniem Ustug bedacych przedmiotem Umowy giownej.

Zleceniobiorca jako Podmiot przetwarzajacy przyjmuje Dane Osobowe do przetwarzania o charakterze ciagtym i bezposrednim oraz zobowigzuje sig
je przetwarza¢ w imieniu Zleceniodawcy na zasadach okreslonych w przepisach prawa dotyczacych ochrony danych osobowych oraz w niniejszej
umowie i przez okres jej obowigzywania.

Na powierzone Zleceniobiorcy Dane Osobowe skiadaja sie dane przetwarzane w zwiazku z zarzadzaniem Systemem Wspomagania Dziatari dla
OSP w tym w szczegolnosci dane zawarte w modutach:

o Aplikacja kliencka - WWW, Mobilna, TV, TGB: (Dane podstawowe: Imig, Nazwisko, Kod strazaka, Stopien, Kryptonim, Tytut naukowy, Grupa krwi,
Data urodzenia, Migjsce urodzenia, Imie ojca, PESEL, Czlonek OSP od, Numer konta dla rozliczenia ekwiwalentu, Zatrudniony. Dane adresowe i
kontaktowe: E-mail, Miejscowosé, Ulica, Nr domu, Nr lokalu, Nr pigtra, Pigtro, Telefon, Telefon komérkowy. Alarmowanie: Telefon alarmowy.
Jezyki. Zgoda na przetwarzanie danych osobowych: Wyrazit zgodg na przetwarzanie danych osobowych, Data zgody, Zrodio danych osobowych.
Przeszkolenia: Data Ukonczenia, Data waznosci, Numer, Organ wydajacy. Badania okresowe.

Wyjazdy: Nazwa, Rodzaj BSIS, Edycja obsad osobowych - Funkcja, Osoba
Dziatanie ratownicze - Nazwisko i imie, Podglad/Edycja meldunku:
o zaktadka 1-7 p. 7 Wiasciciel lub uzytkownik;
o zakladka 18-28 p.24 Dane personalne osob poszkodowanych: Imig i nazwisko, Wiek, Ple¢
o zakladka 29-32 p.31 Kierowat dziataniami: Stopien, Imie i nazwisko, Stanowisko;
o zakladka 29-32 p.32. Koordynacja medycznych dziatan ratowniczych: Stopien, Imig i nazwisko, lekarz/pielegniarka/ratownik
medyczny
o zakladka 36: Informacje sporzadzit: Stopien, nazwisko i imie, Wprowadzit do bazy: Stopien, nazwisko i imig
Alarmy: Statystyka - Nazwisko i imig
Alarmy: Raport Alarmowania - Nazwisko i imig
Galeria: Osoba/Pojazd
Ustawienia: Uzytkownicy - Login, Nazwa/lmig i nazwisko, Rola
Ustawienia: Alarmowanie - Nazwisko i imig, Telefon alarmowy),
e Mapa (Prezentacja iokalizacji oraz Imig i Nazwisko; Sily i $rodki Nazwa, Ludzie: Imig nazwisko, przeszkolenia)

Zleceniobiorca jest uprawniony do:

a.  wykonywania na Danych Osobowych wszelkich zautomatyzowanych lub niezautomatyzowanych operacji przetwarzania uzasadnionych
i niezbednych dla realizacji Uslug, Ktére moga obejmowa¢ m.in.: zbieranie, utrwalanie, organizowanie, porzadkowanie, aktualizacje,
przechowywanie, archiwizowanie, modyfikowanie, pobieranie, kopiowanie, przegladanie, wykorzystywanie, udostepnianie, usuwanie lub
niszczenie;

b.  Przetwarzania Danych osobowych wytacznie w celach zwigzanych z realizacjg Ustug.

W celu zapewnienia prawidlowej realizacji niniejszej umowy Strony wskazujg osoby kontaktowe w sprawach zwiazanych z je] realizacja, po jednej
osobie dla kazdej ze Stron:

a. dla ZIECENIOTAWEY.  covvvveersvvsssssssssssemmemesessssssssmsessssneesessssmssamssssssssrssseessseey @RI iy tel.

b. dla Zleceniobiorcy: Mariusz Pancerz - Dyrektor Techniczny, e-mail: iod@abakus.net.pl, tel. 33 8193925,

§4

Dalsze powierzenie przetwarzania danych

Zleceniobiorca jest uprawniony do korzystania z ustug innego Podmiotu przetwarzajacego w trakcie realizacji Przetwarzania Danych Osobowych na
podstawie niniejszej umowy, wylgcznie po uzyskaniu uprzedniej pisemnej zgody Zleceniodawcy na dalsze powierzenie ich przetwarzania temu
ustugodawcy.

Zleceniodawca ninigjszym wyraza zgodg na dalsze powierzenie przetwarzania Danych Osobowych przez Zleceniobiorce do nastepujacego
podmiotu: Kaminski Jarostaw Przedsigbiorstwo Ustugowo Handlowe ABAKUS w zakresie niezbgdnym do realizacji umowy glownej.

Zleceniobiorca jest obowiazany poinformowaé Zleceniodawce o kazdym planowanym dalszym powierzeniu przetwarzania Danych Osobowych
innemu uslugodawcy, ktéry w terminie 3 dni od otrzymania tej informacji udziela zgode lub wyraza sprzeciw wobec dalszego powierzenia
przetwarzania wiw danych uslugodawcy wskazanemu przez Zleceniobiorce.

Zleceniobiorca jest zobowiazany zapewnic, iz inny podmiot przetwarzajacy, z kidrego usiug zamierza korzysta¢ przy przetwarzaniu Danych
Osobowych daje wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spefniato wymogi
RODO oraz chronito prawa 0séb, ktorych dane dotycza,

W przypadku dalszego powierzenia czynnosci przetwarzania innemu podmiotowi przetwarzajacemu Zleceniobiorca nakfada na ten inny podmiot
przetwarzajacy na mocy umowy (w formie pisemnej, przy czym wymdg pisemnosci umowy spelnia umowa zawarta w formie elektronicznej), takie
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same obowiazki ochrony danych jakie spoczywajg na Zleceniobiorcy w ramach niniejszej umowy, w szczegélnosci obowiazki dotyczace wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, tak aby przetwarzanie odpowiadato wymogom art, 32 RODO.

6. Zleceniobiorca moze przetwarza¢ dane osobowe wylacznie na terenie Europejskiego Obszaru Gospodarczego, zwanego dalej ,EQG".W skiad EOG
wchodza nastepujace paristwa: wszystkie paristwa czlonkowskie Unii Europejskiej oraz Islandia, Norwegia, Liechtenstein.

7. Zleceniobiorca ponosi wobec Zleceniodawcy odpowiedzialnos¢ za wszelkie dziatania i zaniechania innego podmiotu przetwarzajacego zwiazane z
ochrong powierzonych Danych osobowych jak za wiasne dziatania i zaniechania.

8. W przypadku dopuszczenia sig przez inny podmiot przetwarzajacy naruszenia zasad ochrony powierzonych Danych osobowych, Zleceniodawca ma
prawo zgdac zaprzestania korzystania przez Zleceniobiorce z ustug tego podmiotu w procesie przetwarzania Danych Osobowych.

§5
Obowigzki Zleceniobiorcy

1. Zleceniobiorca jest chowiazany:

a. przetwarza¢ Dane Osobowe wylgcznie na udokumentowane polecenie Zleceniodawcy, przy czym za udokumentowane polecenie
Zleceniodawcy uwaza sie polecenia przekazywane droga elektroniczna lub na pismie. Powyzszy obowiazek nie dotyczy sytuaci gdy wymdg
przetwarzania Danych Osobowych naklada na Zleceniobiorcg prawo Unii Europejskiej lub prawo paristwa czlonkowskiego, kioremu podlega
Zleceniobiorca. W takim przypadku przed rozpoczeciem przetwarzania Zleceniobiorca poinformuje Zleceniodawce o tym obowiazku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

b. do ochrony powierzonych mu do przetwarzania Danych Osobowych poprzez podjecie wszelkich $rodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopier bezpieczeristwa odpowiadajacy ryzyku zwiazanemu z przetwarzaniem danych osobowych, wymaganych
na mocy art. 32 RODO.

c. zapewni¢, aby osoby upowaznione przez niego do przetwarzania danych osobowych zobowiazaly sie do zachowania tajemnicy Danych
osobowych i srodkéw ich zabezpieczenia zaréwno w okresie obowigzywania niniejszej umowy, jaki i po jej rozwigzaniu.

d. przestrzega¢ warunkow korzystania z ustug innego podmiotu przetwarzajacego, o ktérych mowa w § 4 niniejszej umowy.

e. poinformowac Zleceniodawcg, na jego Zadanie, o lokalizacji przetwarzania Danych osobowych przez Zleceniobiorce oraz inne podmioty
przetwarzajgce, o ktérych mowa w § 4 niniejszej umowy.

f. biorac pod uwage charakter przetwarzania, w miarg moziiwosci pomagaé Zleceniodawcy poprzez odpowiednie $rodki techniczne i

organizacyjne wywigzac sie z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych
w rozdziale Il RODO.

g. uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga Zleceniodawcy wywiazaé sie z obowigzkow okreslonych w art.
32-36 RODO.

h. udostepni¢ Zleceniodawcy wszelkie informacje niezbedne do wykazania, iz spetnia obowiazki okreslone w niniejszym paragrafie oraz
umozliwi¢ Zleceniodawcy lub upowaznionemu przez niego audytorowi przeprowadzanie audytéw, o ktérych mowa w § B niniejszej umowy i
przyczyniac sie do nich. =

i.  niezwlocznie poinformowac Zleceniodawce o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym Iub sadowym, dotyczacym
przetwarzania Danych osobowych przez Zleceniobiorce, o jakiejkolwiek decyzji administracyjnej Iub orzeczeniu dotyczacym przetwarzania
Danych osobowych, skierowanej do Zleceniobiorcy, a takze o wszelkich czynnosciach kontrolnych podjetych wobec niego przez organ
nadzorczy oraz o wynikach takiej kontroli, jeZeli jej zakresem objeto Dane osobowe powierzone Zleceniobiorey na podstawie niniejszej umowy.

2. Zleceniobiorca po stwierdzeniu naruszenia ochrony Danych osobowych jest zobowigzany bez zbednej zwioki nie pdzniej jednak niz w okresie
24 godzin od stwierdzenia naruszenia, zgtosic je Zleceniodawcy wskazujac w zgtoszeniu:

a. dateigodzing zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest okreslenie w przyblizeniu),

opis charakteru i okolicznosci naruszenia danych osobowych (w tym wskazanie, na czym polegato naruszenie, okreslenie miejsca, w ktérym
fizycznie doszto do naruszenia, wskazanie no$nikow, na ktérych znajdowaly sie dane bedace przedmiotem naruszenia)
charakter i tre¢ danych osobowych, ktérych dotyczyto naruszenie,

przyblizong liczbg oséb (podmiotéw danych), ktérych dotyczylo naruszenie,

opis potencjalnych konsekwencii i niekorzystnych skutkow naruszenia danych osobowych dla os6b, ktorych dane dotycza,

opis srodkow technicznych i organizacyjnych, ktére zostaly lub maja by¢ zastosowane w celu zlagodzenia potencjalnych niekorzystnych
skutkéw naruszenia danych osobowych,

g.  dane kontaktowe do osoby, od ktérej mozna uzyskac wiecej informacji na temat zgtoszonego naruszenia danych osobowych,

&

)

3. Zleceniobiorca zobowiazuje sig do zachowania w tajemnicy wszelkich informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych
od Administratora i od wspdlpracujacych z nim 0séb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elektronicznej (dalej: ,Dane Poufne”).

4. Strony zobowiazuja sie do dolozenia wszelkich staran w celu zapewnienia, aby $rodki tacznosci wykorzystywane do odbioru, przekazywania oraz
przechowywania Danych Poufnych gwarantowaly zabezpieczenie tych danych, w szczegélnoéci danych osobowych powierzonych do
przetwarzania, przed dostgpem osob trzecich nieupowaznionych do zapoznania sig z ich trescia.

§6
Audyt

1. Zleceniodawca ma prawo kontrolowania sposobu przetwarzania danych osobowych przez Zleceniobiorce, poprzez zobowiazanie Zleceniobiorcy do
udzielenia Zleceniodawcy niezbednych informacji i umozZliwienie przeprowadzenia audytu.

2. Zleceniodawca ma prawo dokonywania kontroli wiasciwego przetwarzania przez Zleceniobiorce danych osobowych w zakresie niniejszej umowy
rowniez poprzez wyznaczenie podmiotu zewnetrznego, ktory przeprowadzi audyt. Zleceniodawca powiadomi o zamiarze przeprowadzania kontroli
z wyprzedzeniem, nie krotszym niz 10 dni roboczych, a Zleceniobiorca zobowiazuje sie udzielié wszelkich niezbgdnych informacji dotyczacych
realizacji niniejszej umowy.
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Czynnosci kontrolne moga by¢ prowadzone w miejscu przetwarzania danych w trakcie dni roboczych (rozumianych jako dni od poniedzialku do
piatku, z wytaczeniem sobdt | Swiat) w godzinach od 10:00 do 16:00.

Audyt wykonywany przy pomocy podmiotu zewnetrznego moze byé przeprowadzony jedynie przez podmiot, z ktérym Zleceniodawca zawart
stosowna umowe o zachowaniu poufno$ci i w zakresie wykluczajacym naruszenie informacji poufnych przedsigbiorstwa Zleceniobiorcy oraz jego
kontrahentow,

Audyty beda prowadzone na koszt Zleceniodawcy oraz w dobrej wierze w taki sposdb, by nie zakiécat realizacji ustug przez Zleceniobiorce oraz nie
zaburza¢ innych zwyczajnych czynnosci.

Termin 10 dni, o kiérym mowa w ust. 2, nie ma zastosowania w sytuacji prowadzenia kontroli w wyniku incydentu bezpieczenstwa, kiedy to
Zleceniodawca moze przeprowadzic kontrole niezwlocznie. _

Zleceniodawca dostarcza Zleceniobiorcy kopie raportu z przeprowadzonego audytu. W przypadku stwierdzenia w ramach audytu niezgodnosci
dziata Zleceniobiorcy z niniejsza umowg lub przepisami o ochronie Danych osobowych, Zleceniobiorca niezwiocznie zapewni zgodnos¢
przetwarzania Danych osobowych w zakresie uchybien wskazanych w raporcie z audytu.

§7
Odpowiedzialno$¢

Zleceniobiorca odpowiada za szkody, jakie powstang u Zleceniodawcy lub os6b trzecich w wyniku niezgodnego z przepisami prawa i niniejszg
umowa przetwarzania przez Zleceniobiorce Danych Osobowych.

Odpowiedzialnoé¢ Zleceniobiorcy o ktdrej mowa w ust. 1 powyzej Umowy obejmuje wytacznie bezposrednia, rzeczywists i majatkowa szkode, z
wylaczeniem wszelkich innych bezposrednich lub posrednich szkéd, w tym utraconych korzysci | szkod niematerialnych. W przypadku niewykonania
lub nienalezytego wykonania przez Zleceniobiorce niniejszej umowy, Zleceniobiorca zobowiazuje si¢ do zaptaty odszkodowania w wysokosci nie
przekraczajacej 30% rocznego wynagrodzenia.

Zleceniobiorca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig Umowy, a w szczegolnosci za
udostepnienie powierzonych do przetwarzania danych osobowych osobom nigupowaznionym.

§8
Obowiazywanie umowy
Niniejsza umowa zostaje zawarta na czas obowiazywania Umowy gléwnej.
Wypowiedzenie Umowy gtownej skutkuje réwnoczesnym wypowiedzeniem niniejszej umowy.
W przypadku gdy wyniki audytu, o ktrym mowa w § 6 niniejszej umowy lub kontroli przeprowadzonej przez organ nadzoru u Zleceniobiorey lub
innego podmiotu przetwarzajacego, ktéremu Zleceniobiorca powierzyl przetwarzanie Danych Osobowych wykaza, iz Zleceniobiorca w sposob
zawiniony naruszyl postanowienia niniejszej umowy, lub w przypadku nieuwzglednienia przez Zleceniobiorce zadania, o kiérym mowa w § 4 ust. 7
niniejszej] umowy, Zleceniodawca jest uprawniony do rozwiazania tej umowy ze skutkiem natychmiastowym, wéwczas w tym samym trybie
rozwiazaniu ulega umowa gtowna.
W przypadku rozwiazania ninigjszej umowy, Zleceniobiorca zaleznie od decyzji Zleceniodawcy usuwa lub zwraca Zleceniodawcey wszelkie nosniki
zawierajace Dane Osobowe oraz niezwlocznie i nieodwracalnie niszczy wszelkie kopie dokumentéw i zapiséw na wszelkich nosnikach,
zawierajacych Dane Osobowe — jesli nosniki te nie podlegaja zwrotowi do Zleceniodawcy.
Zleceniobiorca jest obowiazany niezwlocznie wykonaé obowiazek, o ktérym mowa w ust. 4 powyzej, nie pozniej jednak niz w terminie 14 dni od
rozwiazania niniejszej umowy, jak réwniez poinformowac o tym Zleceniodawce na pi$mie w terminie 5 dni roboczych od jego wykonania.

§9

Postanowienia korcowe

Wszelkie zmiany lub uzupetnienia w niniejszej umowie wymagaja zachowania formy pisemnej pod rygorem niewaznosci.

W kwestiach nie uregulowanych niniejsza umowa majg zastosowanie przepisy Kodeksu Cywilnego oraz RODO.

Wszelkie spory wynikle ze stosunku prawnego objetego niniejsza umowa rozpatrywane beda przez sad wiasciwy dla siedziby Zleceniodawcy.

Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Umowa zastepuje wszelkie wczesniej obowiazujace umowy powierzenia przetwarzania danych osobowych oraz postanowienia umowne dotyczace
powierzenia przetwarzania danych osobowych, na mocy ktorych Zleceniodawca powierzat Zleceniobiorcy Przetwarzanie Danych Osobowych w
zwigzku z realizacjg Umowy glownej i ktre w zwigzku z powyzszym wygasajg
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i af
v W
-

—

i
A

J,
gals . 4

: GMINA
\ pow. tomac

NIP 773-23-a41
WF\%&AKES
A STEMY TELEINFORMATYCZNE S5, .,
3300 BIELSKO-BIALA, ul, Dyia -
? Q‘ rl o2
S 33 510 39 75

Wy Bor Pt G ) "
ST ia gy RI:\...QN 0729.:__:4 e

)
g
o }
o



