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RO.1431.59.2022
Odpowiedzi na wniosek z dnia 5 grudnia 2022 r.

Pyt. nr 1. Urzad nie udostepnit Poczcie Polskiej danych z rejestru PESEL na potrzeby organizacji
»Kopertowych” wyboréw.

Pyt. nr 2. Nie dotyczy.

Pyt. nr 3. Urzad nie korzysta z ustug zewnetrznych w zakresie petnienia I0OD.
Pyt. nr 4. Nie dotyczy.

Pyt. nr 5. 10D uczestniczy w przygotowywaniu opiniowaniu uméw powierzenia.

Pytanie z numeracji UODO. 10D zatrudniony w Urzedzie nie jest prawnikiem, posiada duze
doswiadczenie zawodowe.

Pyt nr 10. Czy IOD przeprowadza szkolenia? 10D organizuje i przeprowadza szkolenia. Jaka
skutecznosé szkoleri? — np. brak naruszen w urzedzie.

Pyt. nr 11. 10D bezposrednio podlega Administratorowi. Brak konfliktu interesow.
Pyt. nr 12. 10D opracowuje wzory dokumentéw zgodnie z RODO.

Pyt. nr 13. |OD monitoruje przestrzeganie przepiséw RODO - np. polityka dostepu do stacji roboczych
oraz do plikow i programow.

Pyt nr 14. Odnosnik URL:
https://bip.inowlodz.pl/urzad-gminy/inspektor-danych-osobowych/5104-inspektor-ochrony-danych

Pyt. nr 15. Tak klauzula ogélna lub szczegdlna.

Pyt. nr 16.

W zwigzku z realizacjg zadania Cyfrowa Gmina we wrzesniu 2022 roku wykonalismy audyt diagnozy
cyberbezpieczenstwa w Urzedzie.

Budzet Gminy Inowtddz nie przekracza 40 000 zt - ponizej wyjasnienia:

Kolegium Regionalnej Izby Obrachunkowej w Opolu z dnia 4 marca 2013 r. NA.I11.-0221-4/2013.

Kierownik Referatu Qrganizacyjnego



TEZA aktualna

Na mocy przepisu § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, kierownictwo podmiotu publicznego, poza wyjgtkami przewidzianymi w art. 2
ust. 3 i 4 ustawy z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne
(Dz. U. z°2013 r. poz. 235), jest zobowigzane do zapewnienia audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok.

UZASADNIENIE

Uzasadnienie faktyczne

Regulacje prawne dotyczgce audytu wewnetrznego zostaty zamieszczone w ustawie z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2009 r. Nr 157, poz. 1240, z pdin. zm.). Zgodnie z art. 274 ust.
3 powotanej ustawy, audyt wewnetrzny prowadzi sie w jednostkach samorzgdu terytorialnego, jezeli
ujeta w uchwale budzetowej jednostki samorzadu terytorialnego kwota dochodow i przychodow lub
kwota wydatkéw i rozchoddw przekroczyta wysoko$¢ 40.000 zt. Audyt wewnetrzny prowadzi sie
rowniez w jednostkach sektora finanséw publicznych, ktérych kierownicy podejmg decyzje
0 prowadzeniu audytu wewngtrznego (art. 274 ust. 4 powotanej ustawy).

Z dniem 31 maja 2012 r. weszto w zycie rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagai dla rejestrow publicznych
iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012 r. poz. 526). Na mocy przepisu § 20 ust. 2 pkt 14 tego aktu,
kierownictwo podmiotu publicznego, poza wyjatkami przewidzianymi w art. 2 ust. 3 i 4 ustawy z dnia
17 lutego 2005 r. o informatyzacji podmiotéw realizujacych zadania publiczne (Dz. U. z 2013 r. poz.
235), jest zobowigzane do zapewnienia audytu wewnegtrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok. W tak uksztattowanym stanie prawnym audytor wewnetrzny - ustugodawca
niezaleznie od wynikdw analizy ryzyka powinien corocznie objaé audytem wewnetrznym powyzszy
obszar, chyba ze zostang spetnione warunki okreslone w § 20 ust. 3 ww. rozporzadzenia. lezeli
realizacja zadania audytowego we wskazanym obszarze bedzie konieczna ze wzgledu na niespetnienie
ww. warunkéw, wéwczas zadanie to jako obligatoryjne nalezy uja¢ w rocznym planie audytu, o ile
jednostka jest zobligowana do prowadzenia audytu wewngtrznego na mocy powotanych przepiséw
ustawy o finansach publicznych.

Pyt. nr 17. Urzad posiada Polityke Bezpieczeristwa Informacji.

1. Polityka Bezpieczeristwa Informacji zwana dalej »Politykg” jest dokumentem wewnetrznym
Urzgdu Gminy Inowtédz i nadrzednym dla innych procedur oraz regulamindw z zakresu
ochrony danych osobowych przyjetych w Urzedzie Gminy.

2. Celem niniejszego dokumentu jest wprowadzenie spéjnych zasad zachowania bezpieczerstwa
danych osobowych w Urzedzie Gminy Inowtédz, zwanym dalej urzedem, zgodnie
z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanym w dalszej czesci Polityki ,RODO”.

3. Zarzgdzanie bezpieczenstwem informacji jest pojeciem obejmujgcym zasady zarzadzania
system chronigcym dane oraz sposoby reagowania na zagrozenia. Zapewnienie odpowiedniej
wiedzy zarzadzajacych urzedem oraz siecig informatyczng w zakresie pojawiajacych
sig nowych zagrozen oraz metod ochrony jest kolejnym elementem zapewnienia
bezpieczeristwa. Osoby obstugujace systemy przetwarzajgce dane osobowe s3 ogniwem



zabezpieczen, na ktorego skuteczno$¢ wplywa rowniez zapewnienie rzetelnej informagji
w zakresie sposobu bezpiecznego uzytkowania oprogramowania i sprzetu.

Zastosowanie niniejszej polityki powinno zapewni¢ zabezpieczenia adekwatne
i proporcjonalne do wynikow szacowania ryzyka wystepujgcego dla przetwarzanych
i przechowywanych danych oraz w systemach informatycznych urzedu.

Polityka Bezpieczeristwa Informacji jest jednoczesnie dokumentem okreslajgcym zadania oséb
funkcyjnych, pracownikéw oraz pracownikow i wspotpracownikdw podmiotow trzecich, ktére
na mocy zawartych umow majg dostep do informacji chronionych. Ma ona pomadc
w zapewnieniu poufnosci, integralnosci, dostepnosci oraz rozliczalnosci przetwarzanych
danych osobowych i innych zidentyfikowanych aktywoéw informacyjnych.

Polityka dotyczy wszystkich danych przetwarzanych przez Urzgd Gminy Inowtddz, niezaleznie
od formy przetwarzania danych oraz od tego, czy dane sg lub mogg by¢ przetwarzane
w zbiorach danych. Polityka reguluje w szczegdlnodci przetwarzanie danych w zbiorach
ewidencyjnych prowadzonych w formie papierowej oraz systemach informatycznych.

W zwigzku z realizacjg zadania Cyfrowa Gmina we wrzes$niu 2022 roku wykonalismy audyt diagnozy
cyberbezpieczenistwa w Urzedzie.

Pyt. nr 18. Pierwsza czes¢ pytania -nie dotyczy. Druga cze$¢. W urzedzie w miare potrzeb realizowane
sg zadania z ponizszego paragrafu.
§ 20. System zarzadzania bezpieczenstwem informacji

1.

Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnosé, dostepnosc¢ i integralnosé informacji z uwzglednieniem takich
atrybutéw, jak autentycznosc, rozliczalnosé, niezaprzeczalnosc i niezawodnos¢.

W urzedzie zarzadzanie bezpieczenstwem informacji realizowane jest poprzez egzekwowanie

dziatan wskazanych w ponizszym art. w odniesieniu do zapiséw dotyczgcych urzedu

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie

przez kierownictwo podmiotu publicznego warunkéw umozliwiajgcych  realizacje

i egzekwowanie nastepujacych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajgcego sie
otoczenia;

2) utrzymywania aktualnoéci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnoéci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy;

4) podejmowania dziatarn zapewniajgcych, Ze osoby zaangaiowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkdw majacych na celu
zapewnienie bezpieczenstwa informacji;

5) bezzwitocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktorych mowa w pkt 4;

6) zapewnienia szkolenia osdb zaangazowanych w proces przetwarzania informacji ze
szczegblnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczerstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie $rodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujgce ryzyko btedéw ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami, przez:
a) monitorowanie dostepu do informacji,



b) czynnosci  zmierzajagce do  wykrycia nieautoryzowanych  dziatan  zwigzanych
Z przetwarzaniem informacji,
c) zapewnienie $rodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;
9) zabezpieczenia informacji w spos6b uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisdw
gwarantujacych odpowiedni poziom bezpieczefstwa informacji;
11) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym urzgdzen mobilnych;
12) zapewnienia odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajacego w szczegdInosci na:
a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utrata, nieuprawniona modyfikacjg,
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
WYymogow przepisu prawa,
e) zapewnieniu bezpieczerstwa plikow systemowych,
f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczerstwa,
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

Zapytanie bez numeracji strona 5 dotyczace osoby odpowiedzialnej za cyberbezpieczenstwo.

Urzad wyznaczyt osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa.

https://bip.inowlodz.pl/images/zarzadzenia/2020/Zarz%C4%85dzenie Nr 32 2020 W%C3%B3jta G
miny Inow%C5%82%C3%B3dz.pdf

Pyt. nr 17. Powiadomiono NASK. Osoba wyznaczona posiada diugoletnie doéwiadczenie zawodowe.
W PBI okreslono spos6b zarzadzania incydentem. O ewentualnych zagrozeniach np. wydanych
Zarzadzeniach o alarmie ALFA CRP wszyscy pracownicy sg informowani i zobowigzani do zgtaszania
niejasnych tresci do wyznaczonej osoby.

Pyt. nr 19. Nie zachodzi konieczno$¢ wprowadzenia zmian w zakresie zgody na przetwarzanie danych
wynikajacych z wytycznych Europejskiej Rady Ochrony Danych.

Pyt. nr 20. Urzad posiada stosowng procedure w zakresie naruszer miesci sie ona w wymaganiach
Europejskiej Rady Ochrony Danych.
10D nie wydat rekomendacji, aby udostepni¢ dane Poczcie Polskiej. Wrecz to 10D przestrzegat
Administratora o braku przestanek do procedury wydania danych, co potwierdzito doswiadczenie
i reagowanie I0D w ewentualnych sytuacjach majgcych znamiona incydenty:
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