gmina@inowlodz.el

Od:

Wystano: poniedziatek, 5 grudnia 2022 07:32 , i : ‘ ‘ 1
Do: undisclosed-recipients: i o 2022 -12- 05!
Temat: WNIOSEK WYBORY | ooy *

Szanowny burmistrzu, wojcie, prezydencie miasta,

na podstawie art. 61 w zwiagzku z art. 8 ust. 2 Konstytucji Rzeczpospolitej Polskiej oraz art.2 ust.1 :' stawy 0
dostepie do informacji publicznej z dnia 6 wrzesnia 2001 r. sktadamy wniosek o udzielenie informacji
publiczne;.

1. Czy organ udostepnil Poczcie Polskiej danych z rejestru PESEL na potrzeby organizacji
,kopertowych” wyboréw? Na chwilg obecng toczg si¢ postepowania w sprawie wéjtéw GMIN:
TOKARNIA;LUBIEN I INNI. Informacja jest niezwykle wazna celem wystania zawiadomien do
odpowiednich organow i fundacji Watchdog

Przypominamy ,ze Sqgd w Wagrowcu uznal, ze wdjt Wapna dziatal niezgodnie z prawem, przekazujgc
dane wyborcéw Poczcie Polskiej. Oskarzenie wniosta Sie¢ Obywatelska Watchdog Polska. Zlozylismy
206 zawiadomien do prokuratury w podobnych sprawach i w znacznej czesci postgpowania te jeszcze si¢
nie zakoviczyly. Z satysfakcjq przyjelismy ten wyrok. Sqd potwierdzil, ze wydanie danych nie mialo
podstaw prawnych — moéwi Adam Kuczyhski, prawnik z Sieci Obywalelskiej Watchdog Polska. Gdy
zostatem wezwany do prokuratury, powiem szczerze, trochg sig zdziwitem, bo jesli przychodzi wezwanie
do wydania danych, z podstawq prawng od wojewody i premiera, to nigdy w zyciu bym nie przypuszczal,
ze la podstawa prawna moze by¢ wadliwa — przyznaje Maciej Kedzierski, wdjt niewielkiej gminy Wapno
w Wielkopolsce. — Na rozprawie powiedziatem, ze jakikolwiek wyrok bedzie, przyjme go z pokorq. Ale nie
ukrywam, ze mam duzo zalu, ze powstal taki chaos prawny, do ktorego zostatem wciggnigty. W Polsce,
ktéra jest w Unii Europejskiej, takich bubli prawnych nie powinno byc.
W nocy z 22 na 23 kwietnia 2020 r. wéjtowie, burmistrzowie i prezydenci miast w calej Polsce dostali pierwsze
maile. Podpisane: “Poczta Polska”. W mailach: zqdanie udostgpnienia szczegotowych danych osobowych
wyborcéw. Jako podstawe prawng podano decyzje premiera. Dane miaty zostac przekazane w ciggu dwdch
dni. Kolejnego dnia przyszly kolejne maile: podpisane juz przez wiceprezesow poczly i z pismem premiera w
zalgezniku. Dane mialy postuzyé do korespondencyjnych wyboréw prezydenckich, kicre forsowal w czasie
pandemii rzqd PiS. Cale wybory miata organizowa¢ Poczta Polska.

Wydania danych odméwili m.in. prezvdenci wszystkich najwiekszych miast i prawidlowo! Wskazywali, ze nie
mogq przekazac¢ wrazliwych danych obywateli bez podstawy prawnej, a Poczta Polska nie ma prawa
organizowaé wyboréw. Prezydent Poznania Jacek Jaskowiak zawiadomif prokuraturg o mozliwosci
popelnienia przestepstwa przez Poczte Polskq m.in. podzeganie do bezprawnego przetwarzania danych
osobowych.

25 kwietnia Sie¢ Obywatelska Watchdog Polska zaczela zbieraé informacje, ile urzedow gmin i miast
przekazalo dane Poczcie. Ustalila, ze zrobilo 10 ok.15 proc. Jednym z nich byt wojt Wapna. Teraz kolej na
wladze GMIN: WAPNO; TOKARNIA; LUBIEN.

3 marca 2022, sqd zawyrokowal, ze wijt przekroczyl uprawnienia — potwierdza sedzia Daniel Jurkiewicz,
prezes Sqgdu Rejonowego w Wagrowcu. Sqd warunkowo umorzyt jednak postgpowanie na rok préby. Wojt
musi zaplaci¢ 2 tys. zt na rzecz Funduszu Pomocy Pokrzywdzonym oraz Pomocy Postpenitencjarnej, a takze
zwrécié koszty postepowania Sieci Obywatelskiej Watchdog Polska. Ponadto toczy si¢ postepowanie karne.

— Co wyrok oznacza w tumaczeniu z prawniczego na ludzki? Sqd uznal, ze wojt bezsprzecznie udostepnil
dane osobowe wyborcéw Poczcie Polskiej SA, ze nie mial podstawy prawnej, Zeby to zrobi¢, i ze dzialajgc w
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ten sposéb, przekroczyl swoje uprawnienia. Dlaczego zatem sqd nie skazal wojta? Otéz sqd najwyrazniej
uznal — z przyczyn, ktére poznamy po sporzqdzeniu uzasadnienia wyroku — ze wina wdjta i spoleczna
szkodliwo$¢ jego czynu nie sq znaczne, okolicznosci popelnienia czynu nie budzq wqipliwosci, a postawa
sprawcy niekaranego za przestepstwo umysine, jego wlasciwosci i warunki osobiste oraz dotychczasowy
sposéb zycia uzasadniajg przypuszczenie, ze pomimo umorzenia postgpowania bgdzie przestrzegal porzqdku
prawnego, w szczegdlnosci nie popetni przestepstwa. Wyrok nie jest prawomocny. Kazda ze stron moze
wnie$¢ apelacje. Jesli nie bedzie apelacji, to wyrok sig uprawomocni i wéjt, jako osoba formalnie niekarana,
pozostanie na swoim stanowisku — tumaczy Adam Kuczynski.

— Z satysfakcjq przyjelismy postawe wdjta, ktéry w trakcie rozprawy powiedzial, ze jest w pelni gotowy
poniesé odpowiedzialnosé za to, co zrobil. Jak méwil, nie zamierzal nikogo skrzywdzi¢, wydal dane, bo zostal
wprowadzony w blad przez rzqdzqcych. Thumaczyl w sqdzie, ze co chwile dostawal ponaglenia, by dane
wydaé, a jako wdjt biednej gminy nie miat pieniedzy na prawnikow.

My stoimy jednak na stanowisku, ze fakt, iz czynniki rzqdowe naciskaly, nie zmienia tego, Ze wijt powinien
dziataé na podstawie i w granicach prawa, a nie robié¢ wszystko, czego rzqdzqcy wymagajq. Symboliczna
odpowiedzialnosé, jakq poniesie, bedzie bardzo waznym sygnalem dla obywateli i przedstawicieli wiadzy —
podkresla Kuczyrnski.

Na 206 zawiadomien, ktore do prokuraiury ztozylta Sie¢ Obywatelska Waichdog Polska, na razie wszczgto
$ledztwo w dziewieciu sprawach, w 178 przypadkach odméwiono wszczecia, prawnicy SOWP wystali 176
zazaleri na odmowe. Takze w sprawie wéjta gminy Wapno prokurator odmowit wszczecia sledztwa. Sqgd w
Wagrowcu jako pierwszy w Polsce uchylil t¢ decyzje prokuratury i nakazat jego przeprowadzenie.

Okolo 130 takich spraw czeka w jednym “pakiecie” na rozstrzygnigcie w Sqdzie Rejonowym w Szamotutach.
— Prokuratura centralna je wylapywala, wkltadala do jednej teczki, zeby za jednym zamachem umorzyc i
skohczyé. Wnieslismy 130 zazalen na umorzenie i odmowe wszczecia postgpowania. Czekamy na
rozstrzygnigcie — dodaje Adam Kuczynski.

— Jesli sqd uwaza, ze zrobitem fle, to przepraszam wszystkich, ktérych moglem w ten sposéb skrzywdzic.
Natomiast jako czlowiek, jako Maciej Kedzierski, powiem, ze po tym calym zamieszaniu mdj poziom zaufania
jako obywatela Polski i wjta do wszelkich organdw nadrzednych bardzo mocno stopnial. Za kazdym razem,
gdy bede dostawat decyzje, to bede sig teraz zastanawiaé, czy jest podstawa prawna, zeby to wprowadzi¢ w
zycie przez gming — mowi wojt Wapna.

— To jest moja pierwsza kadencja jako wéjta. Ale oczywiscie wiem, ze to nie jest zadne usprawiedliwienie.
Wapno to mata gmina z niewielkim budzetem i jesli chodzi o obstuge prawng, to te Srodki sq ograniczone. Nie
skonsultowatem przekazania danych z prawnikami. Zastanawialem sig tez, czy taka ekspertyza cokolwiek da,
skoro z jednej i drugiej strony bylo duzo sprzecznych opinii. Konsultowatem si¢ z wlodarzami innych gmin w
powiecie, zdania byly podzielone, cze¢$é przekazala dane, cze$¢ nie. Ja przekazatem w ostatni mozliwy dzie.
Pézniej Sie¢ Obywatelska Watch Dog zwrdcila sig z pytaniem, czy je udostepnitem, udzielitem tej informaci,
nie zamierzalem niczego ukrywac — opowiada.

— Oskarzenie dotyczylo mnie. I zaréwno kare, jak koszty obstugi prawnej zaplace ja, Maciej Kedzierski —
podkresla. — Jest tez cos takiego, jak odpowiedzialnosé spoleczna wobec tych, ktérzy wéjta wybrali. Szly
informacje, ze “wdéjt jest oskarzony”, a teraz finalnie ukarany. Ito jest ten méj najwigkszy wymiar kary. Czes¢
ludzi doczyta szczegdly, ale czesé wezmie tylko tyle: wdjt jest winny, zlamal prawo. Strata w oczach moich
mieszkahicéw. To najwieksza moja kara, jesli chodzi o ten proces — przyznaje. — Wystgpitem o uzasadnienie
wyroku. Zastanawiam sig nad tym, czy zlozyé apelacje, w tej chwili mysle, ze na 90 proc. nie bedg tego robit
— mowi.

— Ale gdzie jest sedno tej sprawy? Kto przede wszystkim zlamal prawo? Wie pani, mnie zycie nauczylo, ze w

Polsce zawsze ten, kidry jest na dole, ponosi odpowiedzialnosé¢ — dodaje wojt.

— Scigamy burmistrzow i wdjtéw, bo oni odpowiedzialnos$é tez ponoszq. Ale gléwnq odpowiedzialnosé
powinni poniesé pan premier i pan minister, kiéry si¢ tym zajmowal, a nie wéjtowie, ktdrzy zostali postawieni
w takiej sytuacji — dopowiada Adam Kuczynski.



Do zaplanowanych na 10 maja 2020 r. wyboréw korespondencyjnych, zwanych tez kopertowymi, ostatecznie
nie doszlo.

W kwietniu 2021 r. Najwyzsza Izba Kontroli przedstawita miazdzgcy raport o wyborach kopertowych.
Potwierdzil on m.in., ze decyzje o ich przygotowaniu podjgto bez podstawy prawnej, na same pakiety
wyborcze Poczta wydata 68,8 min zi, a Paristwowa Wytwdrnia Papieréw Wartosciowych 4,5 min zi.

Wezesniej tez Wojewddzki Sqd Administracyjny w Warszawie uznal, ze decyzja premiera Mateusza
Morawieckiego o poleceniu Poczcie Polskiej przygotowania glosowania korespondencyjnego byla niewazna
i razqco naruszatd prawo. Sprawg do sqdu wnidst rzecznik praw obywatelskich.

Ani premier Mateusz Morawiecki, ani ministrowie zaangazowani w organizacjg wyboréw kopertowych — z
Jackiem Sasinem na czele — nie poniesli jednak dotgd zadnych konsekwencji swoich decyzji.

rodio:  hitps://poznan.wyborcza.pl/poznan/7,36001,28196005 zapadl-pierwszy-wyrok-w-sprawie-wydania-
poczcie-polskiej-danvych. html

2. W przypadku udostepnienia danych Poczcie Polskiej czy taka informacja byta konsultowana z
prawnikami czy Inspektorem Ochrony Danych? Jesli tak jakie stanowisko zaj¢li prawnicy czy
Inspektor Ochrony Danych?

3. Czy Panstwa jednostka korzysta z ustug oséb fizycznych lub podmiotéw zewng¢trznych w
zakresie pelmienia obowigzkéw Inspektora Ochrony Danych, a jezeli tak prosimy o podanie:
daty zawarcia i zakonczenia obowigzywania umowy

4. UODO natozyt administracyjng kar¢ pieniezng w wysokosci 8 tys. zt na wojta gminy
Dobrzyniewo Duze za niezapewnienie odpowiedniego bezpieczenstwa danych osobowych, brak
wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych, brak odpowiednich regulacji
wewnetrznych:
https://uodo.gov.pl/pl/138/24872fbclid=IwAR3IrgDhEIG__mAfaXoCH3ulpttBCOH3ApBORgfc Ykp
U-CBTy_tuQ0yOzaE

https://www.uodo.gov.pl/decyzje/DKN.5131.8.2022.

Miedzy innymi w stanie faktycznym przedmiotowej sprawy, ryzyko dotyczylo zagrozenia
polegajacego na kradziezy stuzbowego sprzg¢tu komputerowego z prywatnego mieszkania
pracownika Urzedu Gminy Dobrzyniewo Duze. Dlatego w naszym wniosku pytamy: jakie Srodki i
procedury wdrozono odno$nie wynoszenia sprzgtu oraz korzystania z prywatnego sprzgtu IT.

5. Powierzenie przetwarzania danych trzeba udokumentowaé zgodnie z
https://uodo.gov.pl/pl/138/2450. Zadamy informacji czy IOD uczestniczy w opiniowaniu czy
przygotowaniu uméw powierzenia? W jakich sytuacjach podmiot zawiera umowy
powierzenia?

W jaki sposob dokonuje si¢ weryfikacji podmiotu przetwarzajacego jeszcze przed podpisaniem
umowy powierzenia? Czy w tym procesie uczestniczy 10D?

Brak weryfikacji podmiotu przetwarzajgcego oraz jego gwarancji dla przetwarzania zgodnie z przepisami
o ochronie danych osobowych moze wigza¢ sig z konsekwencjami dla osob fizycznych, ktérych dane
osobowe zostaly powierzone podmiotowi przetwarzajgcemu, np. w postaci utraty danych osobowych. Zatem
decyzja, komu administrator ma powierzy¢ przetwarzanie danych osobowych nie moze by¢ podejmowana
bezpodstawnie. Dopiero po zbadaniu kompetencji i adekwatnosci wybranego podmiotu przetwarzajgcego,
administrator moze przystgpic¢ do zawarcia stosownej umowy powierzenia.

W toku sprawy organ nadzorczy ustalil, Ze administrator nie posiadal zadnych dokumentow
potwierdzajgcych weryfikacje warunkéw wspdtpracy z podmiotem przetwarzajgcym. Ponadto zwrdcenie sig
do niego z proshq o informacje, wyjasnienia i zwrot lub udostgpnienie przetwarzanych danych okazalo sig
bezskuteczne.



6. Mamy juz pelng liste pytan jakie PUODO kieruje do administratoréw danych weryfikujac
sposéb realizacji przez nich przepiséw dotyczacych Inspektoréw Ochrony Danych - link do strony
UODO z pelng informacja i wszystkimi pytaniami na stronie UODO. My uprzedzajgc
UODO mamy kilka wybranych pytan (numeracja zgodnie z ta stosowang przez PUODO). I przy
okazji zwracam uwagg na pytania dotyczace wykonywanych zadan przez IOD'a, w tym audytow
Wybrane pytania jakie zadajemy i oczekujemy odpowiedzi jako informacja publiczna:
a) na podstawie jakich kwalifikacji administrator wyznaczyt IOD (np. wyksztalcenie,
do$wiadczenie, wiedza prawnicza)? Prosze wykaza¢ wiedzg¢ lub wyksztalcenie prawnicza.
Przypominamy, ze 10D jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypelnienia zadan, o ktérych mowa w art. 39 RODO.
Bardzo duzo Urzedéw nie weryfikuje kwalifikacji [OD i wyznacza IOD ( firmy zewngtrzne
informatyczne, informatycy)
10. Czy 10D przeprowadza szkolenia? Jesli nie to kto odpowiada za szkolenia pracownikéw pod

katem RODO i KRI? W jaki spos6b potwierdza sig skuteczno$¢ szkolef?

11. Wyjasnienia jak w praktyce zapewniono niezaleznos¢ IOD od Administratora Danych 1 brak

konfliktu interesow

w szczegolnoscei jesli I0OD realizuje takze inne obowiazki;

12. Czy IOD ocenia i/lub opracowuje wzory dokumentéw w Panstwa organizacji pod katem zgodnosci
z RODO?

13. Czy IOD monitoruje przestrzeganie przepisow RODO lub wewngtrznych przepiséw dot. ochrony
danych osobowych w Panstwa jednostce, a jezeli tak to w jaki sposob?

14. Jezeli zgodnie z art. 11 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
poz. 1000) udostgpniono na stronie internetowej dane inspektora ochrony danych (imig¢ nazwisko,
adres email oraz telefon) to prosze o podanie miejsca publikacji na stronie internetowej (doktadnego
odnoénika URL) czy tez wskazany obowiazek nie zostat spetniony?

15. Czy dla kazdej czynnosci przetwarzania jest opracowana klauzula informacyjna RODO?

16. Czy w podmiocie byl przeprowadzany audyt z KRIO: zgodnie z Rozporzadzeniem R. M. z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2012r. poz. 526):

zgodnie z_§ 20 ust.2 pkt 14) KRI

17. Czy podmiot dysponuje catosciowa Polityka Bezpieczenstwa Informacji, wymagang w §20 ust.

1 i 3 ww. Rozporzadzenia oraz polityki ochrony danych, rejestr6w czynnosci, analiz ryzyka wraz z
procedurami? Jesli odpowiedz jest twierdzaca - wnosimy o krétkie - w kilku ogdlnych zdaniach -
opisanie przedmiotowej polityki oraz procedur?

18. Czy zgodnie z art. 20 ust. 2 pkt 14 KRI (Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia
2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych) realizuja Panstwo w jednostce okresowy (nie rzadziej niz raz na rok)
audyt wewnetrzny w zakresie bezpieczenstwa informacji? Jesli tak to prosz¢ o wskazanie:

W przypadku jezeli audyt przeprowadzal podmiot zewng¢trzny:

1) danych podmiotu (nazwa + siedziba), z ktorym zostata zawarta taka umowa;
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2) daty zawarcia umowy;

3) calkowitej wartosci brutto umowy;

4) terminu wykonania ostatniego audytu KRI;
5) w jaki spos6b udokumentowany jest audyt;

Jednoczesnie prosze o przedtozenie (przeslanie na adres e-mail podany ponizej) kopii (skanu)

umowy z podmiotem zewnetrznym w zakresie realizacji okresowego audytu w zakresie
bezpieczenstwa informacji;

W przypadku jezeli audyt przeprowadzal pracownik lub wspélpracownik jednostki:

1) imienia i nazwiska osoby lub 0s0b przeprowadzajacych audyt KRI;

2) daty wykonania ostatniego audytu;

3) w jaki sposob udokumentowany jest audyt;

4) jakie osoba przeprowadzajaca audyt posiada do§wiadczenie i kwalifikacje?

Czy zgodnie z wymogiem art. 20 ust. 1 ww. Rozporzqdzenia Panstwa jednostka opracowala i
ustanawila, wdrozyla i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnosé, dostepnosc i integralnosé
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$é, rozliczalnosé,
niezaprzeczalno$é i niezawodnos¢?

Czy zarzadzanie bezpieczefistwem informacji w Paistwa jednostce realizowane jest poprzez
realizacj¢

i egzekwowanie dzialan wskazanych w art. 20 ust. 2 ww. Rozporzadzenia?

W jaki sposob ww. dzialania, wskazane w art. 20 ust. 2 ww. Rozporzadzenia, s3 realizowane?

Czy macie Panistwo wyznaczona osobe odpowiedzialng za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa zgodnie z wymogiem art. 21 ustawy z
dnia 5 lipca 2018 r.

o Krajowym Systemie Cyberbezpieczernistwa? Jesli tak to prosze o wskazanie:

17. Czy, zgodnie z art. 22 ust. 1 pkt 5 ww. ustawy dane tej osoby zostaly przekazane do wlasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV?

Jakie ta osoba posiada do§wiadczenie i kwalifikacje?

W jaki sposob w Panstwa jednostce zapewnione jest zarzadzanie incydentem?

Czy Panstwa jednostka zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane,
dostep do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami, w szczegolnosci przez
publikowanie informacji w tym zakresie na swojej stronie internetowej;

19. Jakie zostaly wprowadzone zmiany w zakresie wytycznych EROD dotyczacych zgody na
przetwarzanie danych oraz w sprawie praw :https://edpb.europa.eu/guidelines-your-rights_pl

20. Czy podmiot posiada procedure w zakresie oceny powagi naruszen wedlug wymagan EROD
https://edpb.europa.cu/about-edpb/about-edpb_pl?




W przypadku gdy IOD wydat rekomendacje aby udostgpni¢ dane Poczcie Polskiej zachgcamy
niezwlocznie o weryfikacji kwalifikacji IOD. Prosze takze sprawdzi¢ brak konfliktu interesow oraz
kwalifikacji [OD o ktorych mowa w RODO.

Za to odpowiada Administrator.

Czekamy na odpowiedzi.

Celem naszych wnioskéw jest oczywiscie naprawa funkcjonowania Administracji Publicznej, a w
ostatecznosci w zaleznosci od odpowiedzi skierowania wnioskéw do odpowiednich organéw celem
wszczecia postepowari. Przypominamy, iz zgodnie z przepisami prawa - art. 2 ust. 2 Ustawy o dostepie do
informacji publicznej - od osoby wykonujacej prawo do informacji publicznej nie wolno zgda¢ wykazania
interesu prawnego lub faktycznego. Nie powinno wigc mie¢ znaczenia, kto sktada wniosek ani co kieruje
wnioskodawca, ktory korzysta z prawa do informacji (pomijam w tym momencie sytuacje, gdy
wnioskodawca wnosi o informacje przetworzona, kiedy to jego identyfikacja moze mie¢ znaczenie dla
rozstrzygniecia o zaistnieniu przestanek dla przetworzenia informacji wskazanych w art. 3 ust. 1 pkt 1
u.d.i.p.).

Biorac pod uwage powyzsze argumenty, nalezy stwierdzi¢, ze wnioskujacy nie musi ujawnia¢ zadnych
informacji o sobie, tym samym na etapie wniosku moze pozosta¢ anonimowy.

Zadamy przekazania wniosek jednostkom organizacyjnym.



