ZARZADZENIE NR 103/2020
WOJTA GMINY INOWEODZ
z dnia 2 grudnia 2020 r.

w sprawie zatwierdzenia programéw komputerowych stosowanych
w Referacie Finansowym Urz¢du Gminy Inowlédz

Na podstawie art. 10 ustawy z dnia 29 wrzeénia 1994 r. o rachunkowosci (tj. Dz. U.
z 2019 r. poz. 351) zarzadzam, co nastepuje:

§1. Wprowadzam do stosowania programy komputerowe w Referacie Finansowym
Urzedu Gminy Inowtddz, ktérych wykaz i sposdb dziatania stanowi zalgcznik nr |
do niniejszego zarzadzenia oraz Instrukcje okreslajaca sposéb zarzadzania systemami
informatycznymi, ktéra stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

§ 2. Zobowigzuje wszystkich merytorycznie odpowiedzialnych pracownikéw z tytutu
powierzonych im obowigzkéw, do zapoznania si¢ z treicig zarzadzenia i przestrzegania
zawartych w nim postanowien.

§ 3. Traci moc Zarzadzenie Nr 13/2020 Wojta Gminy Inowtédz z dnia 2 marca
2020 roku w sprawie zatwierdzenia programéw komputerowych stosowanych w Referacie

Finansowym Urze¢du Gminy Inowl6dz.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.







Zatgeznik Nr Ido Zarzgdzenia Nr 103/2020
Wéjta Gminy Inowtédz
z dnia 2 grudnia 2020 r.

Wykaz i opis dzialania programéw komputerowych
stosowanych w Referacie Finansowym Urzedu Gminy Inowlédz

E2]

Na podstawie przepisow artykulu 10 ust.] pkt 3 lit. ,c” ustawy z dnia 29 wrzeénia 1994 r.
o rachunkowosei (tj. Dz. U. z 2019 r. poz. 351) ustala sie wykaz programoéw komputerowych
uzytkowanych w Referacie Finansowym:

. ] Data rozpoczecia
Program Wersja Firma P Q
eksploatacji
Ustugi Informatyczne INFO-
§ Programu: 2020.3.2.12.907 SYSTEM 05-120 Legionowo,
Flave Baza: 200802 ul. Marsz. Jozefa Pitsudskiego H7.08.20207.
317240
Ustugi Informatyezne INFO-
. , , ) Programu: 2020.2.3.729.826 SYSTEM 05-120 Legionowo,
Ksiggowos¢ budzetowa - Budzet Bazy: 200729 ul. Marsz. J6zefa Pitsudskiego 25.08.2020 r.
31/240
Uslugi Informatyczne INFO-
KSZOB Ksiggowos¢ Programu: 2020.2.6.418.1012 SYSTEM 05-120 Legionowo, 13.10.2020
zobowiazan Bazy: 200418 ul. Marsz. Jozefa Pilsudskiego o b
31/240
Ustugi Informatyczne INFO-
EL . Programu; 2020.2.0.101.703 SYSTEM 05-120 Legionowo,
SO Bazy: 200101 ul. Marsz. Jozefa Pitsudskiego ba.gr20ay
31/240
Ustugi Informatyczne INFO-
. Programu: 2020.0.3.518.828 SYSTEM 05-120 Legionowo,
Podatki Bazy: 200518 ul. Marsz. Jozefa Pilsudskiego AR
31/240
Ustugi Informatyczne INFO-
Programu: 2020.2.3.101.629 SYSTEM 05-120 Legionowo,
s Bazy: 200101 ul. Marsz. Jozefa Pitsudskiego 29.06.2020
31/240
Ustugi Informatyczne INFO-
Programu: 2020.2.2.818.824 SYSTEM 05-120 Legionowo,
Woda Bazy: 200127 ul. Marsz. Jézefa Pilsudskiego 2a052020x
31/240
Ustugi Informatyczne INFO-
; Programu: 2020.3.1.183.1108 SYSTEM 05-120 Legionowo,
RejestrMAL Bazy: 201031 ul. Marsz. Jézefa Pitsudskiego 08112030 ¢.
31/240
Ustugi Informatyczne INFO-
Jednostki Gospodarcze Programu: 2020.0.3.518.828 SYSTEM 05-120 Legionowo, 28082020
Uspotecznionej JGU Bazy: 200518 ul. Marsz. Jozefa Pilsudskiego o r
31/240
Ustugi Informatyczne INFO-
_ Programu: 2020.1.0.67.602 SYSTEM 05-120 Legionowo,
Deiesanwy Bazy: 191202 ul. Marsz. Jozefa Pitsudskiego (2-062020:.
31/240
Ustugi Informatyczne INFO-
. - Programu: 2020.1.0.15.527 SYSTEM 05-120 Legionowo,
Bt Bazy: 180509 ul. Marsz. Jozefa Pilsudskiego 27052020
31/240
Ustugi Informatyczne INFO-
] Programu: 2020.1.0.101.504 SYSTEM 05-120 Legionowo,
Czynsze Bazy: 200101 ul. Marsz. Jozefa Pilsudskiego 05.05.2020'r.
31/240




Ustugi Informatyczne INFO-
Uniwersalny Program Programu; 2020.2.0.18.903 SYSTEM 05-120 Legionowo, 03.09.2020 1
Ksiggujacy UPK Bazy: 190225 ul. Marsz. Jozefa Pilsudskicgo o ’
31/240
Ptatnik Programu: 10.02.002 igggg;fﬁﬁ:g‘;ig 04.12.2019 1.
Uslugi Informatyczne INFO-
: Programu: 2020.3.3.116.910 SYSTEM 05-120 Legionowo,
Egzekucje Bazy: 200116 ul. Marsz. Jézefa Pilsudskiego C08-2020
31/240
Ustugi Informatyczne INFO-
Podatek od srodkow Programu: 2020.0.3.1126.630 SYSTEM 05-120 Legionowo, 30.06.2020 ¢
transportowych AUTA Bazy: 200630 ul. Marsz. Jozefa Pitsudskiego o ’
317240

Opis oraz sposéb dzialania programow

Ad. 1) Komputerowy system ,Place” zadaniem systemu PLACE jest prowadzenie

kartoteki pracownikéw, naliczania plac i sporzadzania stosownej dokumentacji. Program dziata

w systemie WINDOWS, co pozwala na pelniejsze wykorzystanie jego mozliwosci. Dziala na bazie

danych InterBase, zapewniajac szybki i wygodny dostep do danych, ale przede wszystkim

gwarancje bezpieczenstwa danych. W celu optymalizacji zarzadzania danymi wykorzystuje
si¢ jezyk SQL umozliwia:

— skomputeryzowanie wigkszosci prac ewidencyjno-sprawozdawczych, realizowanych w komorce
kadrowej oraz prac, zwigzanych z wyliczeniem i wyptatg wynagrodzen,

— gromadzenie wszystkich niezbednych informacji o zatrudnionych i zwolnionych pracownikach takich,
jak: podstawowe informacje osobowe o pracowniku, wspotmatzonku, dzieciach, itd.,

— informacje zwiazane z zatrudnieniem, takie jak: staze pracy, ewidencja nieobecnosci, $wiadczenia
socjalne, kary, szkolenia, itp. (,,Modut ,,Kadry”),

— ewidencje wynagrodzen i potracen dla poszczegolnych pracownikow,

— tworzenie i automatyczne naliczanie list ptac, drukowanie list ptac w ukfadzie analitycznym
i syntetycznym, w sposob zblizony do ukfadu informacji na tradycyjnym dokumencie placowym,
automatyczne rozliczenie z urzedem skarbowym i ZUS-em, na poziomie poszezeg6lnych list plac
i zbiorowo dla cafej jednostki, roczne rozliczenie podatku dochodowego dla poszczegolnych
pracownikow (,,Modut ,,Place™).

W ramach modutu mozna wykonaé w postaci wydrukéw (lub w postaci informacji do przegladania
na ekranie) szereg zestawien ptacowych, o ukfadzie danych, szczegétowosci i zakresie czasowym. Pozwala
to na wykonanie zestawien, poczawszy od pelnej analityki np. na poziomie pracownika i poszczegolnych
skiadnikéw jego wynagrodzenia, a skoficzywszy na skomasowanej informacji syntetycznej na poziomie
calej jednostki organizacyjne;j.

Ad. 2) Program System ,,Ksiegowo$¢ Budzetowa” InterBase — Windows, program
dziata na nowoczesnej, wydajnej i tatwej w rozbudowie bazie danych SQL Firebird/InterBase,
zapewniajac szybki i wygodny dostep do danych, ale przede wszystkim gwarancj¢ bezpieczenstwa
danych. W celu optymalizacji czasu dostgpu do danych oparli$my si¢ na jezyku SQL, jednym
z najlepszych, a stad i najpopularniejszych obecnie narz¢dzi. Wykorzystanie zupelnie nowych
mechanizméw pozwala na osiggnigcie rezultatow, ktére do tej pory byly nieosiagalne.
Gléwne funkcje i mozliwosci systemu KBiP to:

—zakladanie i aktualizacja planu kont syntetycznych i analitycznych,

—ewidencja dokumentéw ksiegowych wedtlug wprowadzonych kont, syntetycznych

i analitycznych,

—ewidencji planu dochodow i wydatkéw oraz zmian,

—sporzgdzanie sprawozdan budzetowych,

—jednoczesne prowadzenie planu i ksiggowosci budzetowe;,



Ad.

—mozliwosé prowadzenia budzetu w ujeciu zadaniowym, tworzenie wydrukéw obrotow
na poszczegolnych zadaniach,

—wydzielony stownik zadan,

—wprowadzanie bilansu otwarcia na kontach i klasyfikacjach dokumentem,

—jednoczesna obstuga wielu jednostek, bez koniecznosci wykonywania kolejnych instalacji
programu,

—mozliwo$¢ przenoszenia danych migdzy jednostkami fizycznie odrebnymi,

—pelna parametryzacja wydrukow, zaréwno ich wygladu jak i zakresu wyboru danych,
duza réznorodnosé¢ wydrukéw,

—ewidencja danych o kontrahentach wspélna dla wszystkich Jjednostek,

—duza konfigurowalno$¢ programu,

—konfigurowalnos¢ formatek dekretacji,

—obstuga kont ksiggowych w maksymalnej postaci 8-cztonow S-cyfrowych,

—rozszerzenie klasyfikacji o 4-cyfrowg pozycje,

—wykonywanie podstawowych wydrukéw sprawozdawczosci budzetowej (RB27, RB28,
RB30, RB31, RB50 i inne) w oparciu o zadekretowane dane z mozliwoscig ich edycji,
wedlug obowigzujgcych drukow,

—wykonywanie sprawozdawczo$ci zbiorczej z wielu jednostek, tzn. sumaryczne
zestawienie danych z kilku jednostek na jednym RB,

~mozliwo$¢ przenoszenia danych do systemu BeSTi@,

—sledzenie zmian obrotéw kont i klasyfikacji w trakcie dekretacji,

—parowanie dokumentéw rozliczen z kontrahentami,

—potwierdzanie sald kontrahentow,

—kontrola poprawnosci wprowadzanych dekretaci,

—kontrola przekroczenia planu,

—szybki dostep do stownikéw jako podpowiedz przy wyborze danych i w trakcie
dekretacji,

—uzupetnianie slownikow w trakcie dekretacji, przy braku danych, bez koniecznosci
uruchamiania innych opcji programu,

—peina  swoboda w  modyfikacji wprowadzonych dokumentéw, a jeszcze
nie zatwierdzonych,

—mozliwos$¢ przegladania dokumentéw juz zatwierdzonych,

—mozliwo$¢ wyszukiwania dokumentéw wedtug dowolnych kryteriéw.

3) System ,Ksiegowos¢ Zobowiazan KSZOB” program  przeznaczony

do rozliczenia ksiggowego podatkéw, oplat lokalnych i innych zobowigzan z systemdow
wymiarowych dostgpnych w pakiecie. Jest analitycznym rozszerzeniem Ksiggowosci Budzetowej.
Umozliwia fatwy 1 wygodny dostep do wszystkich kont rozliczeniowych platnika.
Program pozwala na:

szybki podglad stanu kont i naleznosci nierozliczonych,

wspllpraca z systemami wymiarowymi poprzez generowanie przypiséw i odpiséw
odpowiadajacym ratom naleznosci,

zarzadzanie windykacja,

bezposredni dostep do danych archiwalnych,

integracja z systemami wymiarowymi, systemem do obstugi Kasy w urzedzie
1 Ksiggowoscig Budzetowa,

eksport pogrupowanych dokumentéw do Ksiegowosci Budzetowe;,

automatycznie wymienia dane z programem obstugi kasy oraz system Ksiegowosci
Budzetowe;.

Ad. 4) System ,,Srodki Trwale” dziatajg w oparciu o nowoczesne, wydajne i latwa
wrozbudowe baze danych InterBase. Serwer zapewnia szybki 1 wygodny dostep do danych,



ale przede wszystkim gwarancje bezpieczenstwa danych. System zawiera bogaty zestaw raportow.
W celu optymalizacji czasu dostgpu do danych program oparty jest na jezyku SQL, jednym
znajlepszych, a stad i najpopularniejszych obecnie narzedzi. Wykorzystanie zupeinie nowych
mechanizméw pozwala na osiaggnigcie rezultatow, ktére do tej pory byly nieosiggalne.
Glowne funkcje programu to:
e ewidencja srodkow trwalych,
o ewidencja umorzen srodkow trwalych,
e ewidencja wyposazenia i pozostatych $rodkéw trwatych,
e ewidencja i inwentaryzacja wyposazenia,
e umorzenie jest naliczane automatycznie w momencie wprowadzenia nowego srodka
lub zmiany jego wartosci w okresach miesigcznych,
e calo$¢ ewidencji ujmowana jest w okresach rocznych, zamknigcie roku powoduje
generowanie bilansu otwarcia na rok nastgpny,
e wybdr danych do sprawozdania SG-01,
e mozliwos¢ przeprowadzenia inwentaryzacji i sporzadzenie protokotu rozbieznosci,
e sporzadzanie tabliczek inwentarzowych.

Ad. 5) System ,,Podatki” zostal przygotowany do prowadzenia ewidencji nieruchomosci
i podatnikéw, naliczania podatku i drukowania decyzji wymiarowych oraz zmieniajacych
dla podatku od nieruchomosei, rolnego, lesnego oraz 1acznego zobowiazania pienigznego,
jak rowniez do wprowadzania i ksiggowania deklaracji podatkowych (dla oséb prawnych).
Dla realizacji tych celéw tworzone i utrzymywane sa zbiory danych, zawierajace szczegdtowe
informacje zaréwno o podmiotach (osoby fizyczne lub prawne) jak i przedmiotach opodatkowania.
Ich szczegdtowosé odpowiada zakresom informacji opisanym w najnowszych ustawach
i rozporzadzeniach dotyczacych opodatkowania, wymaganych dla poszczegdlnych rodzajow
zobowigzan.

System, w zalezno$ci od konfiguracji, obstuguje zaréwno podatki od os6b fizycznych
jak i prawnych. Podstawowe roznice widoczne s3 na poziomie naliczania podatku (naliczanie
i ksiegowanie decyzji - dla osob fizycznych, wprowadzanie i ksiggowanie deklaracji - dla osob
prawnych) oraz wprowadzania i edytowania podmiotéw opodatkowania, czyli wpiséw bazy
osobowej (inne struktury danych dla oséb fizycznych i prawnych).

Podstawowa jednostkg danych systemu jest jednostka opodatkowania (nieruchomos¢) - rozumiana
tutaj jako opis danych podmiotu opodatkowania, wraz z danymi dotyczacymi poszczegélnych
rodzajow zobowigzan podatkowych. Kazda jednostka posiada swoj unikalny numer ewidencyjny,
identyfikujacy ja w systemie. Jednostkg mozna wyobraza¢ sobie jako odpowiednik teczki,
zawierajacej wszystkie dane o wlascicielach nieruchomosdcei i ich zobowigzaniach, o naliczonych
i zaksiggowanych na koncie ksiggowym przypisach i odpisach wynikajgcych ze stanu posiadania
oraz o wystawionych decyzjach podatkowych lub zaksiggowanych deklaracjach.

Ad. 6) System ,,Kasa” zostal przygotowany do wspomagania prac zwiazanych z obstugg kasy
urzedu. Operacje kasowe w systemie polegaja na rejestracji poszczegdlnych kwot z zaznaczeniem,
czy jest to przychdd, rozchdd, jakiego zobowigzania dotyczy (np. podatek od nieruchomosci).
System ten pozwala na rejestracje wplat na poczet zobowigzan, lub na dokonywanie wptlat
lub wyptat na podstawie zarejestrowanych badz tez pobranych z innych systeméw dokumentow
finansowych takich jak: faktury, listy ptac, wnioski. Istnieje mozliwo$¢ podziatu wptacanych badz
wyptlacanych kwot zgodnie z klasyfikacjg i kontami budzetowymi.

Ad. 7) System ,,Woda” program pozwala na:

- naliczanie oplat z tytulu wodomierzy i ryczaltu,

- naliczanie oplat za wode i $cieki z pomocg wodomierzy i ryczattu,

- wysyla dane do Ksiegowosci Zobowigzan,

- sporzadzanie zestawien, takich jak: wykaz wodomierzy i zestawienie wplat przedterminowych,
- drukowanie kwitariuszy dla inkasentow,



- wspdlpracuje z PSION-em w ramach wszystkich zobowigzan,
- pracg w sieci (jednoczesnie na kilku stanowiskach).

Ad. 8) System ,Rejestr VAT” stuzy do rozliczania podatku naleznego i naliczonego.
W tym celu prowadzone sg dwa rejestry: sprzedazy i zakupéw. W pierwszym z wymienionych
rejestrOw wystawiane s3 dokumenty sprzedazy (podatek nalezny), natomiast do drugiego
wprowadzane sg dokumenty zakupu (podatek naliczony, podatek do odliczenia). Na podstawie
zawartosci obu rejestrow sporzadzane sg deklaracje VAT-7 (miesieczne). Zakres danych objetych
systemem:

e kontrahenci,

e dokumenty sprzedazy,

e dokumenty zakupow,

e umowy stuzace do cyklicznego wystawiania dokumentéw sprzedazy,

o deklaracje Vat-7.

Ad. 9) System ,,Jednostki gospodarki uspolecznionej JGU” giéwnym zadaniem
programu jest rozliczanie z podatkéw lokalnych osob prawnych, umozliwiajac rejestrowanie
deklaracji wraz z korektami.

Ad. 10) System ,Dzierzawy” naliczanie i ewidencja ksiggowa podatkéw: rolnego,
od nieruchomosci i lesnego od o0séb fizycznych.

Ad. 11) System ,Powiadomienia” aplikacja, ktéra pozwala wspolpracujgcym
z nig programom na wysylanie platnikom podatkéw i optat wiadomosci SMS z informacjami,
dotyczgcymi szczegélowego stanu ich kont. Mozna, wiec wystaé np. powiadomienie o terminie
platnosei podatku.

Ad. 12) System ,,Czynsze” to wszechstronny i uniwersalny program przeznaczony do obstugi
lokali. Lokal jest podstawows jednostka. Moze to by¢ lokal mieszkalny, uzytkowy, garaz itp.
Opflaty za garaz, komérke, miejsce parkingowe itp. moga tez byé (alternatywnie) potraktowane
jako skiadniki czynszu.

Ad. 13) System ,,Uniwersalny program ksiggujacy UPK” jest narzedziem stuzacym
do obstugi platnosci masowych. Program automatyzuje i przyspiesza proces ksiegowania,
poniewaz wczytuje wyciag bankowy (generowany elektronicznie prze bank), rozpoznaje
poszczegdlne przelewy oraz umozliwia rejestracje przelewu z wyciagu do odpowiedniego systemu
finansowo-ksiggowego (Ksiggowosé Zobowigzan, Ksiegowosé Budzetowa).

Ad. 14) System ,,Program Platnik” przeznaczony do uzytkowania przez platnikow sktadek
i pozwala na:

® manualng rejestracje danych do dokumentéw ubezpieczeniowych,

e import danych z systemu kadrowo-ptacowego,

® automatyczne wykorzystanie danych platnika do przygotowania dokumentéw
ubezpieczeniowych,

® wykorzystanie przy tworzeniu nowych dokumentéw zgloszeniowych  danych
identyfikacyjnych ubezpieczonych,

o weryfikacj¢ przygotowywanych dokumentéw ubezpieczeniowych oraz przygotowanie
raportu o wynikach weryfikacji,

® drukowanie dokumentéw zgloszeniowych i rozliczeniowych wraz z numerem wersji
zamieszczonym nagtowku,

e drukowanie przelewow bankowych i dokumentéw wplaty,



Ad.

przygotowywanie przelewdw bankowych w formacie pliku tekstowego,

automatyczne tworzenie i drukowanie raportéw miesigcznych dla ubezpieczonego
m.in. informacje o oddziale NFZ, do ktérego odprowadzana jest sktadka na ubezpieczenie
zdrowotne,

przygotowanie i weryfikacje zestawow dokumentéw ubezpieczeniowych,

wysylke i potwierdzenie zestawoéw dokumentow.

15) System ,Egzekucje” =zarzadzanie wierzytelnoéciami, przygotowanie
y g J zyg

i ewidencjonowanie korespondencji dotyczacej egzekucji nalezno$ci oraz przestanie danych
do Krajowego Rejestru Diugow.

Ad. 16) System ,Podatek od $rodkéw transportowych — AUTA” program

do prowadzenia ewidencji podatku od $rodkéw transportowych. Program pozwala na:

wprowadzanie niezbednych informacji o srodkach transportowych podatnikow,

naliczania podatku dla wszystkich, wybranych lub pojedynczych §rodkéw transportowych,
naliczania podatku zgodnie z obowiazujacymi przepisami dotyczacymi ksiggowoscl,
wykonywanie zestawien ulatwiajacych $cigganie zaleglych podatkéw oraz umozliwiajgce
prognozowanie wptywow do budzetu gminy,

integracja z innymi systemami (Kasa, podatki, Ksiggowos$¢ Zobowigzan).



Zatgeznik Nr 2 do Zarzgdzenia Nr 103/2020
Wéjta Gminy Inowldd=
z dnia 2 grudnia 2020 r.

Instrukcja okreslajgca
sposob zarzadzania systemami informatycznymi
w Urzedzie Gminy Inowlodz

§1.

Zarzadzanie systemami hasel

1. Osoba odpowiedzialng za sposéb przydzialu hasel dla uzytkownikéw ich zmiany jest
merytoryczny pracownik

2. Kazdy uzytkownik systemu informatycznego ma przydzielony jednorazowo niepowtarzalny
identyfikator oraz okresowo zmieniane hasto dostepu,

3. Dostep do zasobéw systemow odbywacé sig moze tylko w oparciu o system haset przydzielanych
indywidualnie dla pracownikéw oraz uzytkownikéw systemu,

4. Hasto powinno si¢ sktada¢ z unikalnego zestawu co najmniej 8 znakdéw, zawieraé male i wielkie
litery, cyfry oraz znaki specjalne.

5. Uzytkownik nie moze udostgpnia¢ swego hasta innym osobom,

6. Przekazywanie hasel odbywa si¢ w sposb poufny i nie moze ono by zapisywane w miejscu
pozwalajacym na dostep dla 0séb nieupowaznionych,

7. W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu haset przez osoby
nieuprawnione, dotychczasowy zestaw haset musi byé niezwlocznie uniewazniony i zastgpiony

nowym.

§2.

Zasady rejestrowania i wyrejestrowywania uzytkownikow

1. Osoba odpowiedzialng za rejestrowanie i wyrejestrowywanie uzytkownikéw w jednostce
Jjest merytoryczny pracownik,

2. Podstawg do zarejestrowania uZytkownika do danego systemu przetwarzania danych jest zakres
czynnosci pracownika, w ktorym musi by¢ jawnie wskazane, ze dana osoba ma za zadanie pracowad
przy przetwarzaniu danych danego systemu w podanym zakresie. Natomiast podstawa
do wyrejestrowania uzytkownika z danego systemu przetwarzania danych jest nowy zakres czynnosci
pracownika lub jego zwolnienie,

3. Merytoryczny pracownik rejestruje oraz wyrejestrowuje uzytkownikow, prowadzi ewidencje
0s0b  zatrudnionych przy przetwarzaniu danych archiwizujac identyfikator, imi¢ 1 nazwisko
uzytkownika,

4. Identyfikatory osdb, ktére utracily uprawnienia dostepu do danych, nalezy wyrejestrowaé
z systemu, uniewazniajac przekazane hasta. Identyfikator po wyrejestrowaniu uzytkownika nie jest
przydzielany innej osobie,

5. Osoby dopuszczone do przetwarzania danych zobowiazane sa do zachowania tajemnicy (dostepu
do danych i ich merytorycznej tresci). Obowiazek ten istnieje réwniez po ustaniu zatrudnienia.



§3.

Procedury rozpoczecia i zakonczenia pracy

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrobcid
uwage, czy nie istniej przestanki do tego, ze dane zostaly naruszone. Jezeli istnieje takie podejrzenie,
nalezy postepowa¢ zgodnie z ,,Instrukcjg postgpowania w sytuacji naruszenia zasad ochrony systemow
informatycznych”,

2. Dostep do konkretnych zasobow danych jest mozliwy dopiero po podaniu wiasciwego
identyfikatora i hasta dostgpu,

3. Hasto uzytkownika nalezy podawaé do systemu w spos6b dyskretny (nie literowac, nie czytac
na glos, wpisywa¢ osobiscie, nie pozwalaé na bezposrednia obecnos¢ drugiej osoby podczas
wpisywania hasla, itp.),

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po zakonczeniu
pracy. Stanowisko komputerowe z uruchomionym systemem, programem nie moze pozostawac
bez kontroli pracujgcego na nim uzytkownika,

5. Pomieszczenia, w ktorych znajduja sie urzadzenia stuzace do przetwarzania danych
oraz wydruki lub inne nosniki zawierajace dane, pod nieobecno$é personelu musza by¢ zamkniete
na dwa zamki, z ktorych co najmniej jeden jest atestowany.

§4.

Obsluga kopii bezpieczenstwa, elektronicznych nosnikéw informacji oraz wydrukow

1. Wydruki z systeméw informatycznych oraz elektroniczne no$niki informacji musza by¢
zabezpieczone w sposéb uniemozliwiajacy do nich dostgp przez osoby nieupowaznione w kazdym
momencie przetwarzania, a po uplywie czasu ich przydatnosci sg niszczone lub archiwizowane
w zalezno$ci od kategorii archiwalnej,

2. Wydruki, elektroniczne noséniki informacji oraz inne dokumenty, zawierajace dane przeznaczone
do likwidacji, musza by¢ pozbawione zapisoéw lub w przypadku gdy jest to mozliwe, musza by¢ trwale
uszkodzone w sposéb uniemozliwiajacy odczytanie z nich informacji,

3. Urzadzenia, dyski i inne informatyczne noéniki danych zawierajace dane przed ich przekazaniem
innemu podmiotowi, winny byé pozbawione zawartosci. Naprawa wymienionych urzadzen
zawierajacych dane, jezeli nie mozna danych usuna¢, winna by¢ wykonywana pod nadzorem osoby
upowaznionej,

4. Podwdijna kopia zapasowa jest wykonywana codziennie dla wszystkich danych na dyskach
optycznych. Prowadzony jest rejestr tych kopii oraz s przekazywane w formie depozytu
do metalowej szafy. Kopie te maja kategori¢ archiwalng ,,A”. Tak tworzone dyski, ze wzgledu
na czestotliwos¢ ich tworzenia, spefniaja podwdjng rolg: kopii bezpieczenistwa oraz kopii
archiwalnych.

§5.

Ochrona danych przed ich utrata z systemdéw informatycznych
1. Urzadzenia i systemy informatyczne zasilane energia elektryczng powinny by¢ zabezpieczone
przed utrata danych, spowodowang awaria zasilania lub zaktoceniami w sieci zasilajacej (zasilacze
awaryjne UPS),



2. Wiamanie do pomieszczef, w ktérych przetwarza sie dane powinno by¢ uniemozliwione
poprzez zabezpieczenie okien i drzwi wejsciowych,

3. Pomieszezenia komputerowe powinny by¢ zabezpieczone przed pozarem,

4. Instalacja oprogramowania moze odbywaé sie tylko przez merytorycznego pracownika lub pod
Jjego nadzorem.

5. Zabrania si¢ jakichkolwiek no$nikow danych spoza jednostki.

6. W przypadku stwierdzenia obecnosci wiruséw komputerowych w systemie nalezy niezwlocznie

powiadomié merytorycznego pracownika.

§ 6.

Spos6b komunikacji w zakresie sieci komputerowej
1. Dopuszcza sig korzystanie jedynie ze shuzbowej poczty elektronicznej.
2. Przesytanie danych na nosnikach zewnetrznych na zewnatrz jednostki moze odbywa¢ sig tylko
w formie przesyiki poleconej. Zabrania si¢ przekazywania danych w jawnej formie za posrednictwem
Internetu.

§7%.

Przeglady i konserwacja systeméw i zbioréw danych
1. Przegladow i konserwacji systeméw przetwarzania danych dokonuje merytoryczny pracownik
bezpieczenstwa informacji co najmniej raz w miesiacu,
2. Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan okablowania
budynku w sie¢ logiczna, spdjnosé baz danych, stan zabezpieczen fizycznych (zamki, kraty), stan
rejestrow systemow serwera lokalnej sieci komputerowe;.

§ 8.

Post¢powanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych
1. Mozliwe sytuacje Swiadczgce o naruszeniu zasad ochrony danych przetwarzanych w systemie
informatycznym.
Kazde domniemanie, przestanka, fakt wskazujacy na naruszenie zasad ochrony danych,
a zwlaszcza stan rézny od ustalonego w systemie informatycznym, w tym:
1) stan urzadzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpieczen obiektu,
3) stan aktywnych urzadzen sieciowych i pozostatej infrastruktury informatyczne;j,
4) zawartos¢ zbioru danych (np. brak lub nadmiar danych),
5) ujawnione metody pracy,
6) spos6b dziatania programu (np. komunikaty informujace o biedach, brak dostepu do funkcji
programu, nieprawidlowo$ci w wykonywanych operacjach),
7) przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych,
8) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np. obecno$é
wiruséw komputerowych)
— stanowi dla osoby uprawnionej do przetwarzania danych, podstawe do natychmiastowego

dzialania.



2. Sposob postepowania
1) O kazdej sytuacji odbiegajagcej od normy, a w szczegélnosci o przestankach naruszenia zasad

ochrony danych w systemie informatycznym, opisanych w pkt. 1, nalezy:

natychmiast informowa¢ 10D lub osobg przez niego upowazniona,
niezwlocznie taka sytuacje zarejestrowa¢ w dzienniku pracy wiasciwym dla stanowisk,
na ktérym to zdarzenie miato miejsce.

2) Osoba stwierdzajgca naruszenie przepiséw lub stan mogacy mie¢ wplyw na bezpieczenstwo,
zobowigzana jest do mozliwie pelnego udokumentowania zdarzenia, celem precyzyjnego

okreslenia przyczyn i ewentualnych skutkow naruszenia obowigzujgcych zasad,

3) Stwierdzone przez 10D naruszenie zasad ochrony danych osobowych wymaga powiadomienia

kierownika jednostki oraz natychmiastowej reakcji poprzez:

usuniecie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunigcie wirusow
komputerowych z systemu, itp.),

zastosowanie dodatkowych srodkéw zabezpieczajacych zgromadzone dane,

wstrzymanie przetwarzania danych do czasu usunigcia awarii systemu informatycznego.



